
理解，连接，信任

网络安全赋能解决方案

——德勤网络安全
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信任是各种关系的基石，是您与员工，供应商，供应链合作伙伴和客户进行所有交互的基础。

不论您是在处理交易数据还是个人数据，我们都可以帮助您确保信息的收集符合道德规范，信息被完整地保管且得到了

适当的保护。以这种信任为基石，您的所有工作方式及与利益相关者之间的协作和互动，都将随着您的成长保持可持续

性和安全可控。

在这个数字世界中，您的声誉始于网络也终于网络。 网络无处不在，所以网络安全是整个企业的共同责任。 德勤在网

络安全方面的丰富经验使我们能够与您，您的组织，以及您所在的业界建立理解，连接和信任的文化。

正因为我们会听取您的需求，所以德勤网络安全团队独树一帜的能力能够帮助您应对不断发展的局面，从而获得成功的

未来。

简介
德勤网络安全: 为未来赋能您的员工
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德勤网络安全团队了解您的挑战和机遇。我们将与您一起，为您提供全方位的服务，帮助您促进创新，实现安全和可

持续的成长。

我们正在迅速进行一系列的数

字化转型计划，转向云计算和

迁移系统。你可以帮助我们确

保它们是网络安全的吗？

我们如何有效地管理IT和OT环

境的融合？

我们如何在整个企业以及与客
户之间建立相互信任的未来？

我们需要做些什么来改善我们

现有的安全运营以适应当前的

威胁状况？

我如何为我们的组织做好准

备以抵御当今复杂的网络攻

击？

围绕云或者混合环境的身份访

问有什么要求？

我如何把控不断演进的法规环

境带来的复杂性？

我们的远程工作意味着我们的

网络和系统上有成千上万的新

设备和端点，我们如何跟踪并

管理它们？

简介
当您垂询时，我们倾听您的声音...
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我们聚焦于企业人员治理，结合德勤深厚的网络安全

经验，以及深度的技术和产品创新，使我们能够将利

益相关者凝聚在一起，提高互操作性和扩大影响力。

无论贵组织的战略业务重点是什么，我们都会协助您

确保提升了对威胁的了解和可视性，并增强了应对网

络事件的能力。

无论您的情况多么复杂，我们都将始终倾听并与您一

起解决您的问题，并找到满足您独特需求的正确答

案。

我们能够在整个企业中最需要我们的地方，为您提

供建议，实施，和管理网络的解决方案。

简介
我们倾听您的需求
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应用安全

云安全

网络安全战略

数据与隐私

检测与响应

新兴技术

身份认证

基础设施安全

恢复与转型

服务与解决方案
网络安全服务与解决方案
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应用安全

您运行的应用程序越多，您就越需要一个整

体的方法来应对安全问题。

当您说您需要更快地实现安全的业务转型时，我们听到了您的需求。因

此，不论是迁移到SAP S/4 HANA还是进行云转型，我们能够提供网络加速

器来加速实现安全且可控的应用程序的部署。我们将通过更有效地管理整

个应用程序生态系统中的身份信息，从而帮助您标准化流程并改善客户体

验。

您不仅可以应对新出现的威胁，还可以监控整体解决方案，以实现卓越的交

付、合规管理、质量管理、流程改进和其他创新活动。并且，我们将使用先

进的技术来转型关键业务的风险流程和方法，从而帮助您降低风险和成本，

使部署更加有效。

部署从战略和实施到服务管理和运营的一揽应用安全解决方案，以满

足您的安全与合规目标。

• 应用程序测试

• 概要设计和需求

• 设计和开发

• GRC仪表板

• 维护和报废

• 发布

• 风险感知

• 非接触式安全

• 验证和确认
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迁移到云将改变您对风险的看法。

我们为客户的环境量身定

制了一系列创新的端到端

网络安全+云功能，并协

助客户实现重要且安全的

数字化转型。

• 云治理与合规

• 云架构安全

• 云安全管理

• 云安全战略与规划

云安全
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云不仅仅只是技术或存储位置，还是一个重构组织的数据方

法的机会，它是推动增长和灵活性的转型催化剂。但是，迁

移到云还加速了创建安全的IT环境的需求，这些IT环境包括

物联网IoT，边缘计算，AI和5G等新兴技术。我们的全球云

专家团队可以帮助您的组织将网络安全嵌入到您不断发展的

云战略中。这意味着将网络安全性集成到云功能中，以实现

业务目标；通过云解决方案的速度，弹性，和规模实现转

型。

德勤网络安全团队可以提供如下帮助。我们深入了解企业和

云服务提供商之间的共享责任模型，并将网络安全+云服务

能力整合。您还将受益于我们对云威胁形势的了解，以及全

球和地方法规和合规性要求，例如GDPR（通用数据保护法

规），中国的网络安全法，CCPA（加利福尼亚消费者隐私

法）等。
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清楚了解您的网络安全需求是降低风险的第一

步。

我们可以帮助您制定完整的网络安全管理程序。它从规划正确的目标开始，

以确保您采用适合您业务需求的网络安全评估方法。

我们的网络安全团队将建立正确的衡量指标和报告方法，以便高级管理人员和您

的董事会可以了解您项目的持续结果，确定您的员工和第三方所造成的风险，以

及供应链漏洞。

根据您组织的战略目标和风险偏好制定网络安全风险管理程序

• 网络安全意识

• 网络安全项目治理

• 网络风险评估

• 网络安全风险量化

• 网络安全战略框架

• 第三方风险管理

网络安全战略
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隐私合规至关重要，但是我们的数据和隐私团队同样关注隐私

法规带来的机会。我们帮助组织以担责的和合乎道德规范的方

式从其数据使用中受益。担责使用数据可增强信任度，从而有

助于建立和维持与客户/消费者和利益相关者的牢固关系，从而

获得竞争优势。

我们的数据和隐私团队可帮助您从数据使用中获取战略见解，做

出明智的决策并抓住机遇。转变您的隐私数据运营方式以提供量

身定制的，战略性的，和合规的成果，帮助您释放数据的潜能。

• 与客户/消费者进行担责的和合乎道德规范的数字互动，同时

保护他们的个人数据

•  增强利益相关者的信任并与利益相关者建立关系

•  通过利用数据洞察来支持战略决策

•  在证明合规性的同时降低运营成本

• 保护整个组织中的重要数据

德勤网络安全团队提供一

套数据和隐私服务以应对

数据管理的机遇和挑战

• 隐私设计

• 数字伦理与创新

• 数据隐私技术

• 信任体验

（通过负责任的数据使

用建立客户信任）

• 问责与治理

• 数据管理

• 隐私鉴证

• 事件响应

数据与隐私
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担责的和合乎道德规范的数据使用，可
以建立互信，并对组织可持续的成功至
关重要。

职途圈—专业的职场人报告咨询平台（zhituquan.com)



随着网络攻击的频率和复杂程度不断提高，
您需要智胜网络犯罪分子。

随着远程工作的推广和物联网的稳步发展，潜在的漏洞正在成倍增加。 由

于越来越难以监控不断增加的攻击面，部署基于AI和其他先进的自动化监

控技术变得至关重要。

我们以及时，准确，相关，和可预测的方式提供有关现有网络威胁和新兴

威胁的知识库。 智能驱动的安全运营，提供各个级别所需信息并增强决

策。

德勤网络安全团队提供了先进的安全监控技术，并结合强大

的分析能力，和人工智能技术，以帮助您在威胁破坏业务之

前检测，分析和控制威胁

• 攻击面管理

• 网络威胁情报

• 监控与管理

• 安全运营

• 威胁检测与响应

• 威胁探查

检测并响应
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赋能网络安全助您成功。

技术在不断发展，并彻底改变了企业的的业务形态。我们

与您合作，使您的业务能够蓬勃发展，获得新兴技术所带

来的巨变。

随着创新的加速，信息技术（IT）和运营技术（OT）环境

相互融合。结合连接的设备，赋能网络安全将帮助您扩展

并增强满足客户需求的能力。

针对新兴技术的有效网络安全解决方案不仅帮助您控制运

营环境中的风险，还能控制为业务提供动力的连接产品和

服务的网络安全风险，从而，您可以游刃有余的利用数字

化所提供的一切。

从智慧城市，互联产品，OT，到

5G，人工智能量子计算等，我们

的全球新兴技术团队将协助您与

未来发展建立连接，保持连接

• 互联产品

• 工业控制系统（ICS）

• 革新

• 物联网（IoT）

• 智慧城市

新兴技术
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随着传统壁垒的瓦解，组织内部
和外部的界限变得模糊，建立信
任对于管理企业的完整性至关重
要。

随着传统逻辑隔离方式的弱化，组织内外部的
区别越来越模糊，在保护企业安全方面，建立
信任至关重要。 在您的网络接触员工，客户，
和设备时，知道与谁和谁进行数据交换对于所
有利益相关者都是至关重要的。

因此，毫无疑问，身份认证持续成为网络犯罪分子的主要攻击媒介——许多

有组织犯罪集团利用了消费者和企业身份控制的弱点。有效的身份访问和治

理对于增强客户连接第一个接触点的管理，保护敏感数据，实现安全交易，

以及转变业务流程至关重要。德勤与领先的身份认证技术供应商的联盟合作

使我们能够专注于身份认证的持续培训和共同开发客制化身份认证方案，从

而使您能够更快地进入市场并降低风险。

德勤网络安全团队在所有身份管理领域拥有20多年的经验，可

帮助客户维持，转型和演进其身份认证能力。

德勤网络安全团队提供一系列针对内置了许可和托管条款的身份认证产品的

咨询，实施和运营服务，从而您的团队可以专注于战略业务目标的实现，而

不是管理大型复杂的身份认证环境。

• 高级验证

• 消费者身份

• 数字身份

• 目录服务

• 身份分析

• 身份治理

• 特权访问管理

身份认证
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加强和保护您的技术架构。

传统的基础设施技术和环境正在被颠覆，因为他们不得不变得

更加敏捷，低成本和简化。同时，您的生态系统可能已经因为

您新的远程劳动力、全球供应链和对云的日益依赖而迅速扩

大。这些因素叠加在一起，对您跟踪和管理技术基础设施的能

力将是一个棘手的压力测试。

随着技术不断革新业务--通过自动化、虚拟化、混合数据中心

和软件定义网络--对运营的威胁变得越来越复杂。重新思考如

何在现代基础设施中整合安全性至关重要：这包括物理、网

络、服务器和存储以及端点。此外，“随时随地访问 ”带来的

变化意味着攻击者正使用新的渠道和载体，并通过对现代基础

设施的攻击，使设备保护成为网络安全计划的核心功能。

为了保持安全性和竞争力，您

需要：

•  利用SaaS和基于云的服务使
得IT可以专注于推动具有价
值的核心功能

•   增强客户和用户体验，包括
全渠道支持

• 使供应链现代化和一体化

• 执行数字化转型策略，并与
客户保持联系

我们的基础架构安全团队提供的解决方案可为您的核心技

术和扩展网络带来弹性。

• 资产管理

• 核心基础设施安全

• 移动和端点安全

• 技术弹性

• 威胁与脆弱性

基础设施安全
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发生网络事件后，您可以借助困境变得

更加强大。

现在不再有只针对特定行业的孤立的网络事件或攻击。它们发生

在各个行业和地区。当今的网络攻击者已经组织起来并使用复杂

的工具。随着我们变得越来越数字化，联系越来越紧密，网络攻

击的风险呈指数增长。了解发生的事情，发生的原因，以及德勤

如何提供帮助非常重要。只有精心准备，才能进行有效的管理和

从网络事件中顺利恢复。德勤网络安全团队将与您的团队合作，

帮助您准备，演练，和保护企业最重要的东西。

我们在保护和恢复机制之间取得适当的平衡，以帮助您在攻击者

破坏安全性时进行防御和恢复。我们认识到对每个行业和客户，

平衡都是不尽相同的。

我们将帮助您为未知事件做好准备，测试并增强您的响应计划，

并随时帮助您解决可能遇到的任何问题。如果发生任何事件，我

们将帮助您恢复系统，恢复声誉，并与您协作重新获得市场份

额，并比以往更具有弹性。

借助我们的端到端事件响应服务，

我们展望未来而不是过去。 我们

将为您提供更大的弹性和成熟的网

络安全，确保您的基础架构和功能

不断得到改善。

• 业务恢复

• 网络转型

• 数字取证

• 事件响应

• 技术调查

• 技术弹性

恢复和转换
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该网络使我们成为客户的全球合作伙伴，并因地制宜，以

便根据每个国家/地区的客户需求量身定制我们的产品。
无论位于何处，网络连接了组织中的每个人。在全球范围内，我们可以

帮助您以更深入的洞察力，敏捷性和对威胁的抵御能力来塑造更智能的

流程和平台。

我们的全球网络使我们在处理世界上许多最棘手的网络问题方面拥有深

厚和广泛的经验，同时可以量身定制满足您所在地区需求的产品。

德勤的运营服务可满足整个企业网络功能中托管和管理安全解决方案的

业务需求。该策略围绕五个地区交付中心的全球网络，与30多个本地网

络中心合作而构建。该网络使我们成为全球合作伙伴，并因地制宜，以

便根据每个国家/地区的客户需求量身定制我们的产品。

由于网络对每个人都有效，我们可以帮助您发展安全和信任的文化，

从而使您的整个业务可以充满信心地向前发展。

非洲

• 约翰内斯堡

• 拉各斯

亚洲

• 迪拜

• 香港

• 海得拉巴

• 伊斯坦布尔

• 吉隆坡

• 新德里

• 特拉维夫

• 东京

• 新加坡

• 悉尼

欧洲

• 巴塞罗那

• 布鲁塞尔

• 布达佩斯

• 哥本哈根

• 法兰克福

• 里斯本

• 伦敦

• 马德里

• 米兰

• 巴黎

• 罗马

• 海牙

北美

• 卡尔加里

• 墨西哥城

• 蒙特利尔

• 罗斯林

• 多伦多

• 温哥华

南美

• 布宜诺斯

艾利斯

• 圣地亚哥

• 圣保罗

全球服务，本地交付
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公认的网络安全领导者
基于Gartner的收入，连续9年在安全咨询领域全球排

名第一

来源：Gartner，《市场份额分析：全球安全咨询服务》，2019年，伊丽

莎白·金，2020年4月

被Forrester连续第五次评为网络安全咨询服务全球领

导者

来源：Forrester的Wave™：全球网络安全咨询提供商，2019年第二季度

基于Forrester的策略和最新产品，被任命为网络安全

事件响应服务的领导者

来源：Forrester Wave™：网络安全事件响应服务，2019年第一季度。

经许可转载。

Deloitte被IDC提名为全球托管安全服务的全球领导者

来源：IDC MarketScape：2020年全球托管安全服务供应商评估（doc

＃US46235320，2020年9月）。

连续第六年被ALM评为网络安全咨询全球领导者
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Emily Mossburg | 全球网络安全咨询合伙人

+1 571 766 7048

emossburg@deloitte.com

Simon Owen | 南北欧网络安全咨询合伙人

+44 20 7303 5133

sxowen@deloitte.co.uk

Deborah Golden | 美国网络安全合伙人

+1 571 882 5106

debgolden@deloitte.com

James Nunn-Price | 亚太网络安全咨询合伙人

+61 293 227 971

jamesnunnprice@deloitte.com.au

Amir Belkhelladi | 加拿大网络安全咨询合伙人

+1 514 393 7035

abelkhelladi@deloitte.com.ca

Peter Wirnsperger | 中欧网络安全咨询合伙人

+49 403 208 04675

pwirnsperger@deloitte.de

Cesar Martin | 西班牙网络安全合伙人

+34 914 381 416

cmartinlara@deloitte.es

全球网络安全咨询领导人

18
职途圈—专业的职场人报告咨询平台（zhituquan.com)



中国网络安全咨询领导人

薛梓源
德勤中国网络安全咨询主管合伙人
电话: +86 10 85207315 
电邮: tonxue@deloitte.com.cn 

东区

冯晔
德勤中国网络安全咨询合伙人
电话: +86 21 61411575 
电邮: stefeng@deloitte.com.cn 

江玮
德勤中国网络安全咨询合伙人
电话: +86 21 23127088 
电邮: davidjiang@deloitte.com.cn

石沛恩
德勤中国网络安全咨询合伙人
电话: +86 21 33138366 
电邮: nathanshih@deloitte.com.cn

张震
德勤中国网络安全咨询合伙人
电话: +86 21 61411505 
电邮: zhzhang@deloitte.com.cn 

北区

薛梓源
德勤中国网络安全咨询主管合伙人
电话: +86 10 85207315 
电邮: tonxue@deloitte.com.cn 

何晓明
德勤中国网络安全咨询合伙人
电话: +86 10 85125312
电邮: the@deloitte.com.cn

肖腾飞
德勤中国网络安全咨询合伙人
电话: +86 10 85125858 
电邮: frankxiao@deloitte.com.cn

林松祥
德勤中国网络安全咨询合伙人
电话: +86 10 85124888
电邮: chaphylin@deloitte.com.cn

南区大陆

何微
德勤中国网络安全咨询合伙人
电话: +86 755 33538697 
电邮: vhe@deloitte.com.cn 

南区香港和澳门

Miro Pihkanen 
德勤中国网络安全咨询合伙人
电话: +852 28526778 
电邮: miropihkanen@deloitte.com.hk

Puneet Kukreja 
德勤中国网络安全咨询合伙人
电话: +852 27408898 
电邮: puneetkukreja@deloitte.com.hk 

南区香港和澳门

郭儀雅
德勤中国网络安全咨询合伙人
电话: +852 28526304 
电邮: evakwok@deloitte.com.hk

馬國鈞
德勤中国网络安全咨询合伙人
电话: +852 28521086 
电邮: lukema@deloitte.com.hk 

鄭若琳
德勤中国网络安全咨询合伙人
电话: +852 22387119 
电邮: eicheng@deloitte.com.hk
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